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1. Premessa

Scopo di questo documento & di illustrare le norme stabilite relative al trattamento e alla protezione dei
dati personali, nonché delle norme relative alla libera circolazione di tali dati.

Il presente documento e stato redatto dal Dott. Dario Grillo in qualita di Socio, che provvede a firmarlo in
calce.

Dal 1° gennaio 2004 ¢é in vigore il D. Lgs. 30 Giugno 2003 n. 196 "Codice in materia di protezione dei dati
personali" che sostituisce, innovandola, la precedente normativa di cui alla Legge 675/96 (legge sulla

IM

Privacy). Successivamente il “trattamento del dato personale” é stato integrato e modificato con il nuovo
Regolamento Europeo 2016/679 (in seguito chiamato per brevita “Regolamento”).

In particolare, tutti i soggetti che trattano archivi informatici o cartacei di dati personali devono prendere
atto di questo nuovo regolamento europeo.

| dati trattati gestiti mediante I'uso di strumenti elettronici o cartacei rispettano come vedremo di seguito

qguanto stabilito dagli articoli del suddetto regolamento.

2. Principi del trattamento

| dati oggetto del trattamento devono essere trattati in modo lecito, corretto e trasparente (art. 5 punto a e
art. 6 del Regolamento). Il consenso al trattamento avviene tramite modulo generato automaticamente
all'inserimento di un nuovo dato, previa sottoscrizione dello stesso da parte dell’interessato. Nel modulo
vengono elencate tutte le modalita e le finalita del trattamento dei dati personali (art. 7 del Regolamento).

3. Diritti dell’interessato

II' modulo generato automaticamente, come anticipato nei Principi del trattamento, informa
trasparentemente l'interessato circa i diritti che puo esercitare, ovvero I'accesso ai propri dati (art. 15 del
Regolamento), la rettifica (art. 16 del Regolamento), la cancellazione (art. 17 del Regolamento).

Il precedente modulo pud essere fornito in copia all’'interessato sia in formato cartaceo che in formato
elettronico (art. 20 del Regolamento).

L'interessato ha il diritto di opporsi in qualsiasi momento alla raccolta dei dati personali (art. 21 del
Regolamento), tuttavia I'opposizione a fornire tali dati potra determinare I'impossibilita di concludere e/o
eseguire i contratti.

Sul nostro modulo non sussiste la possibilita di consentire il trattamento dei propri dati per fini di
marketing, di profilazione o di statistica in quanto il Titolare non esercita tale finalita. (art.21 par. 3 e art.
22).

4. Finalita del trattamento

La Struttura di riferimento all'interno della quale viene effettuato il trattamento & sita in Via Braccini 25/B
Torino che si occupa dell’acquisizione, variazione e cancellazione dei dati necessari all'espletamento di:
¢ adempimenti fiscali contabili e commerciali;
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e gestione della documentazione relativa agli adempimenti di legge e di ogni altra pratica per la
tenuta del personale;

* emissione e registrazione di d.d.t. e fatture per acquisto/vendita di merci e servizi;

e gestione incassi e pagamenti;

* richieste di offerte/preventivi di fornitura merci e servizi;

e emissione di ordini di acquisto e conferme di vendita;

e quant'altro normalmente espletato nell'ambito della normale attivita commerciale della nostra
societa: gestione dei rapporti contrattuali;

e obblighi previsti da leggi, da regolamenti e dalla normativa comunitaria nonché da disposizioni
impartite da autorita a cio legittimate dalla legge e da organi di vigilanza e controllo.

La custodia dell’archivio dati & gestita sia in modo cartaceo (conservati in dossier stipati in armadi) sia in
modo digitale su personal computer.

Un’altra struttura che concorre al trattamento dei dati € lo Studio “Reconta SRLS”, sito in Via Bizzozero 27-
29, Torino), il quale si occupa degli adempimenti fiscali contabili e commerciali (documentazione contabile
clienti — fornitori — personale), redazione bilanci, consulenza e gestione della documentazione relativa agli
adempimenti di legge e di ogni altra pratica per la tenuta del personale, registrazione di fatture di acquisto
e vendita di beni e servizi, obblighi previsti da leggi, da regolamenti e dalla normativa comunitaria nonché
da disposizioni impartite da autorita a cio legittimate dalla legge e da organi di vigilanza e controllo ed
inoltre espleta la funzione della gestione paghe e contributi di personale dipendente e collaboratori.

Le modalita di custodia dell’archivio dati & di competenza della societa di cui sopra.

5. Titolare e Responsabile del trattamento

Il Titolare e il Responsabile del trattamento dei dati personali incaricato (art. 24 e 28 del Regolamento) e
Dott. Dario Grillo, il quale provvede a mettere in atto le misure di attuazione di politiche adeguate in
materia di protezione di dati, oltre a effettuare la rettifica o la cancellazione dei dati su richiesta
dell’interessato.
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6. Sicurezza dei dati personali

In fase di analisi dei rischi, 'acquisizione di consapevolezza e visibilita sul livello di esposizione al rischio del
proprio patrimonio informativo permette di avere una mappa preliminare dell'insieme delle possibili
contromisure di sicurezza da realizzare. (Valutazione dei rischi Art. 32 del regolamento)

In caso di violazioni di sicurezza dei dati personali, il titolare del trattamento ha I'obbligo di notificare la
violazione al proprietario dei dati in modo tempestivo, a meno di pregressa crittografia dei dati (Art.34 del
regolamento).

Analisi dei rischi:
Tabella archivi e relativi rischi presi in esame qui di seguito:
e Distruzione/perdita
* Accesso nhon autorizzato
e Trattamento non consentito o non conforme alla finalita della raccolta

Banca dati Supporto | Luogo | Finalita Rischio
Clienti I/C N, S Gestione Contabile Basso
Fornitori I/C N, S Gestione Contabile Basso
Dipendenti I/C N, S Gestione paghe e contributi | Basso
Registro Infortuni C N Gestione Infortuni Basso
Raccolta visite mediche Dipendenti C N Verifiche di legge Basso
Raccolta certificati malattia Dipendenti C N Gestione del personale Basso
Registro presenze Dipendenti C N, S Gestione del personale Basso

Legenda: | = supporto informatico / C = supporto cartaceo / N = Negozio / S = Studio Reconta

Nella tabella seguente sono elencati gli eventi potenzialmente in grado di determinare danno a tutte o
parte delle risorse indicate all'articolo 5.

Minacce prese in esame: Intenzionale Accidentale Ambientale
Accessi hon autorizzati BASSO

Divulgazione o comunicazione non autorizzata BASSO

Duplicazione a scopo di lucro BASSO

Errori umani BASSO

Sabotaggio BASSO

Sottrazione o furto ALTO

Alterazione di programmi o dati BASSO BASSO
Danneggiamenti BASSO
Deterioramento dei supporti di memoria MEDIO
Errore di manutenzione BASSO
Presenza virus MEDIO
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Interruzione di corrente BASSO BASSO

Disastri (Terremoto — Uragano — Fulmine) BASSO

Tenendo conto dello stato dell’arte il titolare del trattamento mette in atto misure tecniche e organizzative
adeguate per garantire un livello di sicurezza adeguato al rischio.

a. Misure di sicurezza hardware

Sicurezza informatica

La rete di computer presente nell’Azienda e protetta dal traffico esterno tramite un firewall hardware. Esso
€ un sistema che consente di filtrare i pacchetti di dati scambiati con la rete, si tratta quindi di un gateway
filtrante con le seguenti interfacce di rete: un'interfaccia per la rete da proteggere (rete interna) e
un'interfaccia per la rete esterna.

Il firewall € gestito da pfSense, un software che consente inoltre di configurare e gestire una serie di
funzioni, tra le quali vi sono:

e il filtraggio delle informazioni, tramite un filtro per i contenuti (Proxy). Il software (Squid) consente
di definire delle regole di accesso a siti, informazioni o contenuti su Internet, bloccandone o
consentendone la visualizzazione (es. blocco di IP, domini o parole chiave)

* un sistema di riconoscimento e prevenzione delle intrusioni (IDS/IPS). Questo servizio (Snort) attua
dei sistemi di riconoscimento di accessi non autorizzati alla rete da proteggere (es. attacchi DoS)

e un antivirus-antispam integrato. |l software in questione (ClamAV e SpamAssassin) riconosce i tipici
attacchi worm e trojan e fornisce il riconoscimento di mail spam.

e un sistema di accesso remoto (OpenVPN). Il sistema si basa su certificati digitali generati
preventivamente all’atto della configurazione della VPN. Ogni accesso remoto viene regolato dai
certificati stessi e quindi autorizzato in maniera fidata tramite I'inserimento di credenziali all’atto
della configurazione della postazione remota.

e un controller per le reti wireless (WLAN controller). Questa funzione permette di usare la rete senza
fili in due modalita: una rete consente di accedere alla rete dell’azienda, mentre la seconda rete
permette solo I'accesso ad internet ad eventuali utenti esterni (rete ospiti).

Le funzioni sopra elencate hanno una funzione di tracciamento delle operazioni effettuate (log), in modo da
poter risalire, in caso di violazioni, alle cause e alle eventuali contromisure. Inoltre le funzioni di
riconoscimento delle intrusioni e di antivirus-antispam vengono aggiornate costantemente tramite
download delle definizioni.

La gestione di tutti i servizi sopra citati avviene tramite pagina web con accesso esclusivo dall’interno della
rete e 'accesso alle impostazioni & protetto da credenziali.
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Prevenzione da disturbi elettrici

Tutti i computer della rete sono prowvisti di gruppo di continuita con tempi di autonomia non inferiori ai 20
minuti, al fine di proteggere I'archiviazione dei dati da disturbi elettrici che potrebbero causare la perdita
della stessa.

b. Misure di sicurezza software

Sicurezza informatica

Il parco informatico dell’azienda € equipaggiato con software antivirus aggiornato quotidianamente e con
firewall software inclusi nei sistemi operativi.

Copie di sicurezza (backup)

La nostra banca dati, residente su un singolo computer, viene copiata quotidianamente con le seguenti
modalita:

e un backup interno (in-site) su un computer adibito ad archiviazione.

¢ un backup esterno (off-site) su un sistema cloud protetto da password e crittografato a monte.

Le copie di sicurezza (backup) sono suddivise in 5 cartelle (una per ogni giorno lavorativo), in modo da
avere a disposizione piu backup in caso di perdita di dati o di modifica involontaria di dati.

Regole per la gestione della password

Tutti gli incaricati del trattamento dei dati personali accedono al sistema informativo per mezzo di un
codice identificativo personale (in seguito indicato User-id) e password personale.

User-id e password iniziali sono assegnati dall'amministratore di sistema, sono strettamente personali e
non possono essere riassegnate ad altri utenti.

La User-id e costituita da 8 caratteri che corrispondono alle prime lettere del cognome o del nome, seguite
da numeri.

La password € composta da 8 caratteri alfanumerici, non contiene, né conterra, elementi facilmente
ricollegabili all'organizzazione o alla persona del suo utilizzatore e deve essere autonomamente modificata
dall'incaricato al primo accesso al sistema, deve contenere almeno un carattere alfabetico ed uno
numerico, non deve contenere piu di due caratteri identici consecutivi, non deve contenere lo user-id come
parte della password, la nuova password non deve essere simile alla password precedente, la password &
segreta e non deve essere comunicata ad altri, e dallo stesso consegnata in una busta chiusa
all'amministratore di sistema che la custodisce con diligenza e riservatezza.

L'utente deve sostituire la password, nel caso ne accertasse la perdita o ne verificasse una rivelazione
surrettizia

Ogni sei mesi ciascun incaricato provvede a sostituire la propria password e a consegnare al
dall'amministratore di sistema una busta chiusa sulla quale & indicato il proprio user-id e al cui interno e
contenuta la nuova password; il custode delle password provvedera a sostituire la precedente busta con
quest'ultima.
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Le password di amministratore di tutti i PC che lo prevedono sono assegnate dall'amministratore di
sistema, esse sono custodite con diligenza e riservatezza;. In caso di necessita I'amministratore di sistema e
autorizzato a intervenire sui personal computer.

c. Misure di sicurezza procedurale

\

L'accesso all'interno dell’attivita commerciale della New Data System, in orario di attivita, e
permanentemente presidiato dal personale. L’attivita commerciale e suddivisa in due aree, una predisposta
ad esposizione ed accoglienza clienti, I'altra privata con accesso limitato solo al personale dell’azienda.

| visitatori occasionali nelle aree ad accesso controllato sono accompagnati da un nostro incaricato.

| locali sono videosorvegliati e alla chiusura dell’attivita, entra in funzione un sistema antifurto con
rilevatore di presenza a sensore ad infrarossi.

Periodicamente viene verificata |'efficacia dell’allarme antifurto e degli estintori.

| registri del personale, i dossier dell’azienda (fatture, d.d.t., preventivi e documenti vari), contenenti dati
comuni e particolari vengono custoditi nei locali stessi in area ad accesso controllato.

Regole comportamentali

Per minimizzare il rischio da virus informatici, gli utilizzatori dei PC adottano le seguenti regole:

¢ limitare lo scambio fra computer di supporti rimovibili (cd, pendrive)

e controllare (scansionare con un antivirus aggiornato) qualsiasi supporto di provenienza sospetta prima
di operare su uno qualsiasi dei file in esso contenuti;

e evitare l'uso di programmi shareware e di pubblico dominio se non se ne conosce la provenienza,
ovvero divieto di “scaricare” dalla rete internet ogni sorta di file, eseguibile e non. La decisione di
“scaricare” puod essere presa solo dal responsabile del trattamento;

e impostare il livello di protezione su “chiedi conferma” (il browser avvisa quando uno script cerca di
eseguire qualche azione);

e attivare la protezione massima per gli utenti che utilizzano programmi di posta elettronica al fine di
proteggersi dal codice html di certi messaggi e-mail;

e non aprire gli allegati di posta se non si e certi della loro provenienza, e in ogni caso analizzarli con un
software antivirus. Usare prudenza anche se un messaggio proviene da un indirizzo conosciuto (alcuni
virus prendono gli indirizzi dalle mailing list e della rubrica di un computer infettato per inviare nuovi
messaggi "infetti");

* non cliccare mai un link presente in un messaggio di posta elettronica da provenienza sconosciuta, (in
guanto potrebbe essere falso e portare a un sito-truffa);

e non utilizzare le chat;

e seguire scrupolosamente le istruzioni fornite dal sistema antivirus nel caso in cui tale sistema antivirus
abbia scoperto tempestivamente il virus (in alcuni casi esso € in grado di risolvere il problema, in altri
chiedera di eliminare o cancellare il file infetto);

e avvisare I'Amministratore di sistema nel caso in cui il virus sia stato scoperto in ritardo, ovvero (in
questo caso e possibile che I'infezione abbia raggiunto parti vitali del sistema);
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Piano di formazione

Tutto il personale & sottoposto a informazione/formazione sui temi relativi alla sicurezza dei dati, anche
attraverso specifico incarico ed autorizzazione al trattamento dei dati.

L’evidenza delle azioni di formazione & riportata nelle apposite schede “Formazione sulla sicurezza dei
dati”, predisposte a cura dell’amministratore di sistema.

d. Misure di carattere fisico

Le apparecchiature informatiche e gli archivi cartacei utilizzati per il trattamento dei dati personali sono
situati in locali dotati di idonei ed adeguati sistemi anti-intrusione (saracinesche blindate, uscite posteriori e
finestra con cancellata in ferro).

| locali ad accesso controllato contenenti gli archivi, sono presidiati o chiusi a chiave.

L'attivita commerciale & provvista di un allarme sonoro all’ingresso del negozio.

L'attivita commerciale ed il laboratorio sono provvisti di antifurto e di estintore.
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